實踐大學伺服器資訊安全檢查單

處理單序號：______________

	申請資訊
	姓名
	
	單位
	
	日期
	

	
	分機
	
	手機
	
	e-mail
	

	
	IP
	      、      、      、      

	
	作業系統
	□Windows系列□Linux系列□其他             

	
	設備位置
	

	伺服器資訊安全檢查
	 管理員自行檢查項目(檢查完請打勾)
 1. □系統內所有使用者已設定密碼，關閉不需使用之帳號。

 2. □已安裝防火牆，並且已經開啟防火牆功能。

 3. □已安裝防毒軟體，防毒軟體病毒碼以更新至最新版。

 4. □作業系統及相關軟體，以更新至最新版的Service Pack。
 5. □主機以不開放資源分享為原則，若開放則須依據帳號權限設定不同使用權限。
 6. □對外開放之資訊，所屬機密性敏感資訊應予移除。
 7. □所屬隻網域、伺服器、網路芳鄰等鷹設使用密碼。
 8. □檢查並清除主機上非法(未經授權)軟體。
 9. □確認存放在伺服器上資料的合法性，不得存放未經授權的文字、圖片、音樂及影片等。
 10.□禁止安裝P2P分享軟體(含BitTorrent、eMule、eDonkey、Foxy、Kuro、迅雷…等)。
 11.□系統重新安裝時，請重新確認資訊安全檢查項目。
 12.其他：                                      

	申請人簽章
	
	單位主管簽章
	

	承辦人(網路管理組)簽章
	
	承辦主管

(網路管理組)
簽章
	


      注意事項：

      1.本表格依據「實踐大學校園伺服器管理辦法」訂定，申請人於填表前須詳細閱讀並遵循本辦法 

          之規定。
        2.申請人須與管理員一致。

        3.申請人填妥本表，經單位主管簽章同意後，送回電算中心審核，審核結果以電話通知或是e-mail

          回覆。

        4.伺服器管理員異動，須重新填寫申請單，送回電算中心備查。

        5.每學期第一週應依本單進行伺服器檢查，檢查單送電算中心存查，未送檢查單之伺服器，是同停

          止服務，電算中心將關閉對外連線服務。

        6.請遵守「實踐大學校園網路使用規範」，若發生違法情事，相關衍生之法律責任概由申請人負責。

電算中心網路管理組申請單
